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VON WOLFGANG KOHRT

AMBURG. Es ist ein triibes

Licht an diesem Tag in Ham-
burg, von dem Firmengeldnde kann
man die Elbe sehen. Wir sitzen in ei-
nem Biiro, mit Teppichboden,
Computer, Schreibtisch und
Schrédnken. Alles ganz normal. Vor
uns und rings herum ist die Wirk-
lichkeit. Drauen fahren Autos, und
in den Rdumen der PAN AMP AG
gehen die Mitarbeiter ihrer Arbeit
nach. Die Welt dreht sich leise wei-
ter. Aber wie sich in diesem Ge-
spriach erweist, gibt es eine andere
Realitdt als die ringsherum. Sie hat
so tiefe Rdume, dass schwer hinein-
zufinden ist. Niemand findet dort
hin, in die dunkle Seite des Inter-
nets, wenn er nicht die verborgenen
Pfade kennt oder Mitglied einer be-
stimmten Community ist. Bert
Weingarten ist nicht Mitglied ir-
gendeiner Community. Trotzdem
ist er dort jeden Tag unterwegs, in
diesen Rdumen eines virtuellen Pa-
ralleluniversums, in denen man das
Fiirchten lernen kann.

»Wie weit kann ich gehen bei
dem, was ich Thnen jetzt zeigen
will?“, fragt er vor seinem Compu-
ter. ,Wo liegt Thre Schmerzgrenze?“
Ich weil nicht genau, wo meine
Schmerzgrenze liegt, deshalb will
ich vorsichtig sein. So zeigt Wein-
garten das schlimmste Video nicht,
das er je gesehen hat. Aber er kann
Filme von grausam entstellten, ver-
stimmelten, verbrannten Men-
schen zeigen. Oder ein Video, auf
dem einem Mann mit einem
stumpfen Messer sehr langsam der
Kopfvom Rumpf getrennt wird. Sol-
che Sachen kann Weingarten aufru-
fen, von einer der ungezéhlten Ter-
rorseiten, die er seit Jahren sieht.
Bert Weingarten ist ein privater
Internetfahnder, einer der ganz we-
nigen, die jenseits der bekannten
Suchmaschinen arbeiten kdénnen.

Vielleicht ist es eine falsche Vor-
stellung, aber der 36-jahrige Mann
sieht nicht aus wie ein Fahnder.
Diese Leute, stellt man sich gern
vor, sind oft ein bisschen unrasiert
und sagen schmutzige Worte. Wein-
garten aber tridgt einen feinen,
braunen Anzug mit anstdndiger Bii-
gelfalte, ein hellblaues Hemd und
eine quergestreifte Krawatte. Die
Haare hat er mit einer groen Welle
aus der Stirn gekdmmt. Er liefert das
Bild eines jungen Geschiftsman-
nes, der bereits sein erstes nennens-
wertes Geld gemacht hat. Der Ein-
druck tduscht nicht, denn der Fahn-
der Bert Weingarten ist zugleich
Vorstand der PAN AMP AG, deren
Geschiftsfeld die Datenfilterung im
Internet ist. Die Firma untersucht
und ordnet zum Beispiel auch den
E-Mail-Verkehr von Grofunterneh-
men in deren Auftrag.

Datenfilterung ist ein unspekta-
kuldres Wort. Es klingt abstrakt,
nach Mathematik oder Physik oder
anderen Sachen, die die meisten
Menschen nicht verstehen. Wein-
gartens Daten aus dem Internet je-
doch versteht jeder. Mit seinen
automatischen Filtern ist er im
weltweiten Gewebe unterwegs, um

In den dunklen Raumen des Netzes

Bert Weingarten ist ein Internetfahnder. Mit seiner Hamburger Firma durchleuchtet er Webseiten nach Bombenbauanleitungen und Terrormaterial

Bedrohungen fiir Bahnhofe, Flug-
zeuge, Menschen, Linder aufzu-
spliren. Und er ist ein virtueller
Leibwiéchter, denn auch damit ver-
dient er sein Geld. Er schaut in den
Tiefen des Netzes nach, ob jemand
die Auto- und Telefonnummern von
Konzernvorstinden oder die Kita-
Adressen ihrer Kinder hat. Er ent-
deckt Bedrohungen, die diese Leute
noch gar nicht kennen. Dann warnt
er seine Auftraggeber.

Er fahndet auch nach Seiten fiir
Bombenbauanleitungen und de-
nen von Terroristen. Seit acht Jah-
ren lebt Weingarten praktisch in ei-
ner anderen Welt. Und wenn er dort
etwas entdeckt, was die reale Welt
gefdhrden konnte, gibter es auch an
den Verfassungsschutz weiter.

»Allein auf deutschsprachigen
Servern sind uns mehr als 200 000
Bombenbauanleitungen bekannt®,
sagt er. ,Quer durch viele Stddte,
quer durch jedes Bundesland.“ Je-
den Monat kommen 4 000 dazu.
Wie viele es in der ganzen Welt gibt,
weill auch Weingarten nicht. Man
findet dort die Zutaten fiir eine
Bombe, das Mischungsverhiltnis
und auch die Berechnung der
Sprengkraft. Man kann sich Schalt-
vorrichtungen fiir Zeitziinder oder
die Ziindung per Handy herunterla-
den. Es gibt Anleitungen, wie man
Platinen 16tet, Schaltpldne, alles.
,2Nehmen wir an, Sie wollen TATP
herstellen®, sagt Bert Weingarten.

»Terroristen nennen diesen Spreng-
stoff die Mutter Satans. Da brau-
chen Sie nur drei Bestandteile, die
kriegen Sie in Baumarkt und Apo-
theke, dann mischen Sie das und
die Mutter Satans ist fertig.“

Die Wirkung vieler Bomben wird
im Internet mit Videos dokumen-
tiert. Weingarten hat
sie alle gesehen, sie

sieht er die Zukunft in dunklen Far-
ben. Vor ein paar Monaten hat er
sich mit einem dieser Ein-Tages-
Helden befasst, wenn man ihn denn
Held nennen will. Es war im No-
vember 2006, als ein 18-Jdhriger aus
Emsdetten in seiner friiheren Schu-
le Amok lief und fiinf Menschen an-

schoss, bevor er sich

selbst umbrachte.

liegen in seinem Fir- Weingarten Weingarten und seine
menarchiv. ErhatBian- | fahndetan Orten  Mitarbeiter rekonstru-
der, in denen Kiihl- jenseits der ierten fiir die ARD das
schréanke _ gesprengt Suchmaschinen. Leben von Sebastlan B.
werden, Bdume oder im Internet. Sie fanden
Autobahnunterfiih- Im Deep Internet, die Plédtze, wo er Bom-
rungen. All dies findet auch verstecktes ben zu bauen lernte,
Weingarten jeden Tag Web genannt. seine psychischen Pro-

im Netz. Er nennt es
eine verhdngnisvolle
Verbindung zwischen
den Bomben- und Waffenportalen
und den von ihm so genannten Ein-
Tages-Helden. ,Die Videoportale
wachsen, und viele junge Leute
tberlegen sich, wie sie auf sich auf-
merksam machen kénnen oder we-
nigstens einmal zum Helden wer-
den.“ Sie wollen etwas Besonderes
sein. Sie arbeiten an immer stérke-
ren Explosionen und dokumentie-
ren das. ,Und so ein Video gucken
sich viele an, es wird gelobt, weiter
empfohlen und man hat sich fiir
kurze Zeit aus der Masse erhoben.“
So liegen die Dinge, und Wein-
garten hat kein gutes Gefiihl. Wenn
er in die Tiefe des Raumes schaut,

bleme diskutierte und

Waffen kaufen wollte.

Sie kannten sein Ge-
burtsdatum, seine Adresse, die E-
Mail-Adresse, seine Handynummer,
seine Vorlieben. ,Wir wussten in
kiirzester Zeit fast alles”, sagt Wein-
garten. ,Wo er was gesprengt hatte,
in welchem Forum er war, mit wem
er am Computer gespielt hat.“

Das hat 24 Stunden gedauert,
mit der vollstdndigen Rechenkapa-
zitdt von Weingartens Firma. , Eine
Person, etwa ein Kriminalbeamter,
hitte dazu ungefédhr drei Jahre ge-
braucht®, sagt Weingarten. , Nur ist
es so, dass in Deutschland kein Kri-
minalbeamter, kein Verfassungs-
schiitzer und niemand vom Milit4-
rischen Abschirmdienst dorthin
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Bert Weingarten, 36, ist auch eine Art virtueller Leibwichter. Er analysiert zum Beispiel, ob im Netz vertrauliche Daten iiber Wirtschaftsbosse kursieren.

kommt, wo wir mit unserer Techno-
logie arbeiten.“ Die nach Schétzun-
gen 300 staatlichen Internetfahnder
in Deutschland suchen in der Regel
mit Google oder Yahoo.

Weingarten fahndet an Orten
jenseits der Suchmaschinen. Im
Deep Internet, auch verstecktes
Web genannt. Seine Grof3e kann nur
geschdtzt werden. Fachleute glau-
ben, dass es ein Vielfaches des di-
rekt zugdnglichen Netzes umfasst.
Dort also ist Weingarten unterwegs.
Fiir das, was sie suchen, schreiben
seine Leute Datenmuster und akti-
vieren sie. Dann beginnen die Mus-
ter selbststindig loszulaufen und
jeden Server und iiberhaupt alles,
was sie im Datennetz finden, zu
prifen. SchlieBlich kommen die
Antworten aus der ganzen Welt zu-
riick und werden analysiert.

Eines der Muster sucht nach ter-
roristischen Inhalten. Die Zahl die-
ser Seiten wichst jeden Tag, auch in
Deutschland, und Weingarten kann
dabei gewissermalen zuschauen.
Man soll sich am Heiligen Krieg ge-
gen die Ungldubigen beteiligen,
Strukturen aufbauen, bei der Ein-
reise in bestimmte Lander be-
stimmte Pfade benutzen oder ein-
fach nur sein Auto fiir den Dschihad
zur Verfiigung stellen. In letzter Zeit
bemerkt Bert Weingarten, dass die
Zahl der Comic-Server wéchst. Sie
wenden sich gezielt an Kinder, um
sie auf den heiligen Krieg vorzube-

reiten. Man sieht Kinder, die mit
Sturmgewehren gegen amerikani-
sche Soldaten, Europder oder Israe-
lis vorgehen. Kinder laufen mit
Sprengstoffgiirteln umher und
sprengen Autos in die Luft. Die
Zeichnungen sind ohne Sprechbla-
sen, sie sind fiir Vier-oder Fiinfjahri-
ge, die noch nicht lesen konnen.

Wenn der Plan aufgeht, werden
die Kinder in einigen Jahren das
tun, was Weingarten jetzt an seinem
Computer zeigt. ,Hier haben wir
eine Seite fiir Scharfschiitzen im
Irak, mit Propagandavideos, auf de-
nen im Minutentakt gezielt auf
amerikanische Soldaten geschos-
sen wird. Sie bekommen die Kugeln
in den Kopf oder in die Halsschlag-
ader, und dann warten die Hecken-
schiitzen auf die Sanitdter, um die
auch noch zu erschief3en.“ Weingar-
ten offnet eines dieser Videos. Ein
junger Soldat mit Helm ist zu sehen,
von der Seite, von hinten. Pl6tzlich
kippt er zur Seite. Er ist tot.

Der Irak ist weit weg, aber auch
viel ndher, als man denkt. Weingar-
ten hat in seinem Archiv ein Inter-
net-Forum, das in KéIn-Hiirth aktiv
war. Oben auf der Seite steht das
Foto einer schwarz verschleierten
Frau, die eine Flugabwehrwaffe in
den Armen hilt. Nur ihre Augen
sind zu sehen und ein kleiner Teil
des Gesichts. Sie ist hellhdutig, und
Bert Weingarten sagt, dass es auf
diesen Seiten nur darum ging, Frau-
en anzuwerben, die zum Islam kon-
vertiert waren. ,Sehen Sie, woher
die Eintrdge kommen. Hier, aus Da-
nemark, aus Deutschland, Frank-
reich, wieder Ddnemark. Hier ha-
ben wir ibrigens eine Wortmeldung
von Sonja B.“ Sonja B. war eine Kon-
vertitin aus Berlin, die sich an-
schickte, zu einem Selbstmordat-
tentatin den Irak aufzubrechen. Am
23. April 2006 wurde sie von der
deutschen Polizei verhaftet.

Ein anderer Server stand in Er-
furt, voll mit einschldgigem Mate-
rial - Bekennervideos, Argumenta-
tionshilfen fiir den Kampf gegen die
Ungldubigen, Bauanleitungen fiir
Kassam-Raketen. Hier konnte man
auch lernen, wie ein Flugzeug mit-
tels Fliissigsprengstoff am besten in
die Luft zu sprengen ist. Ein Eintrag
stammt vom 26. Oktober 2006,
10.19 Uhr: ,Glaube, Schwester geht
fremd. Wolle Ehre retten. Muss
Schwester machen weg! Wie??“

Weingartens Suchmuster sind in
fiinf Sprachen im Internet unter-
wegs, weitere werden vorbereitet.
Die Zahl der islamistisch-terroristi-
schen Seiten wichst, und damit
wéchst fiir ihn auch ein potenzielles
Geschiftsfeld. Sicherheit ist ein
boomender  milliardenschwerer
Markt. Denn das Deep Internet ist
ein groBer, anarchischer Raum, in
dem alles moglich ist. Es ist so grofl
wie unendlich, und in absehbarer
Zeit muss der Fahnder Bert Wein-
garten wahrscheinlich sein Archiv
ausbauen. Allein an terroristischem
Material hat er einige Terabyte auf
seinen Servern. Ein Terabyte sind
tausend Gigabyte. Das ist ungefahr
soviel, als hétte er die ganze Bibel
200 000 Mal gespeichert.




